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Cyber-Physische Systeme — Einflihrung in CPS und Organisation des Moduls

Inhalt

= \Was ist ein cyber-physisches System und warum ist es relevant?
= \WWelche Technologien werden flr cyber-physische Systeme bendtigt?
= Design eines cyber-physischen Systems flr eine industrielle Anwendung
= Was machen wir in diesem Modul und wie?
= QOrganisation

= WPF oder WASP | Modul

= Vornewegq: Stellen Sie immer gerne lhre Fragen und bringen Sie sich ein!
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Cyber-Physische Systeme — Einflihrung in CPS und Organisation des Moduls

Was ist ein cyber-physisches System?
Beispiel: Autonom fahrendes Fahrzeug
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Cyber-Physische Systeme — Einflihrung in CPS und Organisation des Moduls

Was ist ein cyber-physisches System?

= VVornewegq: Es gibt keine einheitliche Definition

= Cyber-physische Systeme zeichnen sich dadurch aus, dass sie eine Vielzahl von
parallel arbeitenden und vernetzten Sensoren und Rechnern umfassen, die
Daten erfassen und interpretieren, auf dieser Grundlage entscheiden und

physikalische Prozesse der realen Welt in Echtzeit steuern kdnnen.
Quelle (verandert): agendaCPS, acatech 2012

= Sensoren
= Vernetzung ,verschmelzung von physikalischer und virtueller Welt®
= Dateninterpretation
= Echtzeit Ein CPS ist ein vernetztes eingebettetes System
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Digital light
Sensor

Magnetometer

Was ist ein eingebettetes System?w

Gyroscope

Humidity
\ Sensor

Kommunikation

i bosch-connectivity.com
,nicht-sichtbarer” Computer
Sensorik | Datenvor- Intelligenz Aktorik
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Cyber-physische Systeme in unserem CPS-Labor
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Relevanz von cyber-physischen Systemen?

BEKNOWHOW

Industrielle

REVOLUTIONEN

Mechanisierung, Massenproduktion, Computer, Cyber-physikalische Mensch-Roboter-

Wasser- und Elektrizitat, Automatisierte  Systeme, loT, Kollaboration,
Dampfkraft Fliessband Produktion, Vernetzung,  kognitive Systeme,
Elektronik maschinelles Lernen Personalisierung
Autonome mobile Roboter 1800 1900 2000 2010 2020
guidanceautomation.com
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Relevanz von cyber-physischen Systemen?

Connected Factories
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Relevanz von cyber-physischen Systemen?
=
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Relevanz von cyber-physischen Systemen?

Smart Home

d Kamera und
Sprechanlage m——
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Relevanz von cyber-physischen Systemen?

Medizintechnik

» Tragbare Gesundheitstiberwachungsgerate
= Fitnesstracker, Smartwatches

= Intelligente Prothesen

* Robotergestttzte Chirurgie

= Telemedizin
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Relevanz von cyber-physischen Systemen? ot compr vt 570,
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Relevanz von cyber-physischen Systemen?
Entwicklung von intelligenten Assistenzsystemen, die in der realen Welt funktionieren

® I am hungry. Could you give me some food? And pass me a cup of juice. 15x
&
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Eigenschaften und Fahigkeiten von cyber-physischen Systemen?

= CPS kdnnen eine umfassende Mensch-System-Kooperation haben

i | — Language-guided programming

Sprachbasierte Programmierung
von Covariant

Quelle: https://covariant.ai/
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Inhalt

= \WWelche Technologien werden flr cyber-physische Systeme bendtigt?

Steuerung

Aktorik
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[
Mensch
Sensorik — > >
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Modellierung der Umgebung des CPSs
= Ziel: Was kann CPS in Umgebung machen? Und: Prognose des Verhaltens der Umgebung

= Beispiele:
= Segmentierung der
Straldenszene
= Verhalten von
Verkehrsteilnehmern
= Wo befindet sich etwas essbares”

= Technologien:
= Maschinelles Lernen

- Deep Leaming SLAMC RE

= Natlrliche Sprachverarbeitung Spatial Al for robots and drones
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Modellierung des CPSs
= Wie funktioniert das CPS intern?
= Welche Aktionen kann es ausftihren?
= Modellierung der Freiheitsgrade der Bewegung

CPS 2/
Mensch e
Sensorik Modell der > Steuerun, “ Aktorik
Umgebung ",
N
V/K-iw;kl/
Modell des L
29.09.2026 CPSs B ‘:‘chnology
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Zustandsschéatzung

= In welchem Zustand ist das CPS gerade?
= Bspw. Wo ist es? Wie schnell ist es?
= Kalman-Filter, Partikelfilter, ...

= Kl-Vorlesung der allgemeinen Informatik

CPS 2/
Mensch
s Modell der X stouerang |+ Aktore
Umgebung
y
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

Planendes und vorausschauendes Handeln

= Prognosen mit Modell (Simulationen)

CPS 2/
Mensch
. Modell der R
Sensorik Umgebung Prognosen Planung Steuerung [—
Modell des Zustands-
CPSs schatzung
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

Planendes und vorausschauendes Handeln

* Planung

= Mit dem Wissen was die Umgebung machen wird (Prognose) und in welchem Zustand das CPS ist,
plane die bestmdgliche Aktion

= Deterministische Umgebung: Bspw. Dijkstra‘'s Algorithmus, um kirzesten Pfad zu finden
= Stochastische Umgebung: Reinforcement Learning, um optimale Aktion zu lernen

CPS 2/
Mensch
Sensorik Modell der Prognosen [— Planung Steuerung — Aktorik
Umgebung
29.09.2026 Modell des Zustands-
B CPSs schatzung Technology
Arts Sciences
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Kooperation mit weiteren CPS oder mit Menschen

CPS 2/
Mensch
S Modell der Proanosen Planun Kooperation/ Steuerun 1 Artorik
Umgebung ’ J Verhandlung 9
20.09.2026 Modell des Zustands-
B CPSs schatzung Technology

Seite 27

https://project-roco.github.io/ Arts SCienceS
TH Koln



https://project-roco.github.io/
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Kooperation mit weiteren CPS
= Alice: ,Bob, I'm going to pick up the rope_front_end. My
gripper is currently at (...) and the rope_front_end is at
(...). Let's plan our paths to avoid collisions and lift the
rope high above the obstacle wall. [...]"
= Bob: ,Alice, | will pick up the rope_back _end. My gripper
is currently at [...]. Let's make sure our paths avoid

collisions and lift the rope high ...” CPS 2/
Mensch
: Modell der Kooperation/ R :
Sensorik Umgebung Prognosen Planung Verhandiung Steuerung Aktorik
o~ Modell des Zustands- rechnol
e = ecnnolo
CPSS SChatzung https://project-roco.github.io/ Arts Sciengcyes
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Welche Technologien werden flr cyber-physische Systeme
benotigt?

Lernen

= Adaption des CPS an Umgebung, sodass dieses besser wird

CPS 2/
Mensch
Sensorik Modell derﬁl Prognosen [— Planun‘aI Kooperation/ Steuerun »  Aktorik
Umgebung ’ J Verhandlung 9
29.09.2026 Modell des Zustands-
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! Arts Sciences
Seite 30 TH KOIn




Cyber-Physische Systeme — Einflihrung in CPS und Organisation des Moduls

Welche Technologien werden flr cyber-physische Systeme
benotigt?

= Kommunikation
= Security und Safety

Security | | Safety
(IT-Sicherheit) | N (Funktionale Sicherheit)

Umwelt

Umwelt

(bzw. Bedrohung)

Systemgrenze /

Risiko bzw. Schaden

29.09.202 Prof. Dr. Daniel Gai
9.09.2026 ° aniel Gaida M. Runde ,Echtzeitfahige Protokollerweiterung zum Schutz Ethernet-basierter TeCh n0|ogy
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Welche Technologien werden flr cyber-physische Systeme

benotigt?

Security und Safety

Security
Security
CPS 2/ //
Mensch ;‘ety
s Modell der Proancsen —l Planun Kooperation/ Steuerun 1 Artorik
Umgebung ’ J Verhandlung 9
29.09.2026 Modell des Zustands-
B CPSs schatzung Technology
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Inhalt

= Design eines cyber-physischen Systems flr eine industrielle Anwendung
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Design eines cyber-physischen Systems fur das Klonen von
Orchideen

CPS 2
2. Roboterarm

CPS = Robotergreifarm + Forderband

Modell der Umgebung 5 . Kooperation/
Sensorik R , rognosen/Planung Verhandlung |, Steuerung
3D-Kameras Roboter
[
Modell des CPSs ! “ SS

——
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Design eines cyber-physischen Systems fur das Klonen von
Orchideen

CPS 2
2. Roboterarm

CPS = Robotergreifarm + Forderband

Modell der Umgebung 5 P Kooperation/
Sensorik . Art der Pflanze? , roghoseniFiantng Verhandlung [ _, Steuerung
- Laserschnittlinie

Modell des CPSs Zustandssqgd|
- Kinematisches Modell \
des Roboters
- Geschwindigkeit des
Forderbandes
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Design eines cyber-physischen Systems fur das Klonen von
Orchideen

CPS 2
2. Roboterarm

CPS = Robotergreifarm + Forderband

Modell der Umgebung 5 . Kooperation/
Sensorik _ Art der Pflanze? roghoseniFiantng Verhandlung _ Steuerung
3D-Kameras - Greifposition Roboter

- Laserschnittlinie

Modell des CPSs Zustandsschatzung

- Kinematisches Modell
des Roboters

- Geschwindigkeit des
Forderbandes

Aktuelle Position des
Greifarms
Aktuelle Geschwindigkeit
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Design eines cyber-physischen Systems fur das Klonen von
Orchideen

CPS 2
2. Roboterarm

CPS = Robotergreifarm + Forderband

Modell der Umgebung Prognosen/Planung Kooperation/
Sensorik |- Art der Pflanze? | Greifen der Pflanze von Verhandlung , Steuerung
. - Greifposition fahrendem Férderband Rebater
- Laserschnittlinie

Modell des CPSs
- Kinematisches Modell
des Roboters
- Geschwindigkeit des
Forderbandes

Aktuelle Positio
Greifarms
Aktuelle Gesch
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Design eines cyber-physischen Systems fur das Klonen von
Orchideen

CPS 2
2. Roboterarm

CPS = Robotergreifarm + Forderband

Modell der Umgebung Prognosen/Planung Kooperation/
ks | At ot ooy [ VTS, o SRR
- Greifposition fahrendem Forderband otlision mi
- Laserschnittlinie vermeiden

Modell des CPSs Zustandsschétz

- Kinematisches Modell
des Roboters

- Geschwindigkeit des
Forderbandes

Aktuelle Position des
Greifarms >
Aktuelle Geschwindig
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Design eines cyber-physischen Systems

= Turtlebot soll zufallig durch Hochschule fahren und bei Sichtung eines Feuerléschers vor dem

Feuerldscher stehen bleiben und sich bemerkbar machen

= Optional: 2-3 Turtlebots, die sich tber bereits besuchte Regionen austauschen

Turtlebot 2

Karte der Umgebung (SLAM)

In welche

Zufallig Umgebung

Lidar, IMU, Objektdetektion : erkunden,
Kamera, ... (Feuerléscher) Richtung gehen Kollisionsfreien
Personen, die sich bewegen Personen? Pfad planen
Zustand: Position und Monte-Carlo
] ienti Lokalisierung tber
20.00.2026 _Orlentlerung _ g
Aktionen: Vorwarts, Lidar und Karte
Drehen der Umgebung
Seite 44
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Zusammenfassung und Fragen

Cyber-physische Systeme zeichnen sich dadurch aus, dass sie eine Vielzahl von
parallel arbeitenden und vernetzten Sensoren und Rechnern umfassen, die
Daten erfassen und interpretieren, auf dieser Grundlage entscheiden und

physikalische Prozesse der realen Welt in Echtzeit steuern kdnnen.
Quelle (verandert): agendaCPS, acatech 2012

Weitere Eigenschaften sind:

= CPS kbnnen als System von Systemen auftreten
= CPS handeln autonom, kontextadaptiv und kooperativ
Technologien zur Realisierung von CPS sind:

= Deep Learning (Maschinelles Lernen), Modellierung, Zustandsschatzung, Prognose, Planung,
Verhandlung, Kommunikation, ...
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Inhalt

= \Was machen wir in diesem Modul und wie?
= QOrganisation
= WPF oder WASP | Modul
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Nachste Vorlesung und Fragen

= Mi., 7.10.26, 9:30 — 11:30 Uhr, Raum 3.113, Sensoren und Aktoren
= Mi., 7.10.26, 11:30 — 12:00 Uhr, Raum 1.242, Demos zur Hardware

* Fragen?
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